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- #° REROR
(&% DIRIGIDO A:

Directores(as), gerentesy profesionales de tecnologias de la informacion,
seguridad digital, ciberseguridad y compliance que deseen fortalecer sus
conocimientos y habilidades en blindaje digital y ciberseguridad. Esta
formacién esideal para quienes buscan implementar sistemas de gestién de la
seguridad de lainformacion y ciberseguridad robustos y alineados con normas
internacionales, protegiendo asilos activos digitales y minimizando los riesgos
cibernéticos en sus organizaciones.

@ OBJETIVOS:

. Adquirir los conocimientos y habilidades necesarios para implementar
sistemas de gestion de seguridad de la informacién basados enlanorma
ISO/IEC 27001:2022, asegurando la proteccidon integral de los activos digitales
de la organizacion mediante un enfoque sistematico y estructurado.

- Comprender y aplicar los principios de ciberseguridad definidos en normas ISO,
como laISO/IEC 27032, pararesponder de manera proactiva alas amenazasy
vulnerabilidades digitales, fortaleciendo la capacidad de respuesta ante
incidentes y mejorando laresiliencia organizacional.

- Promover una cultura organizacional de ciberseguridad, sensibilizando a
todoslos niveles sobre la importancia de proteger lainformacion y cumplir con
estandaresinternacionales, y fomentando practicas continuas de mejora 'y

proteccion de datos.
., . INDUSTRIA, 1 PAZ, JUSTICIA
Con esta formacién contribuyes al INNOVACION E E INSTITUCIONES
o o INFRAESTRUCTURA SOLIDAS
cumplimiento de los Objetivos de
Desarrollo Sostenible:

AENOR



PERFIL DEL PROGRAMA:

Modalidades

i

Online Presencial
=)
Ky
()

Live Streaming

/" CONOCIMIENTOS PREVIOS:

Para aprovechar al maximolos contenidos de esta
formacioén, es recomendable que los participantes cuenten
con conocimientos basicos en gestién de tecnologias dela
informacidn, seguridad digital o experiencia en areas de
sistemas o auditoria, ya que el diplomado aborda temas
avanzados de implementacidn de sistemas de seguridad de
lainformacién y ciberseguridad.

ENTREGABLES

. Diploma AENOR de aprobaciéno

asistencia (segun acreditaciéndela
1 2 2 h formacién) con reconocimiento
, internacional
DURACION . Constancia AENOR por médulo

. Certificado AENOR sobre el/los médulos
de auditorias aplicables

Normas propias del
:g curso en formato
digital.

INCLUYE:

'E-] Material en formato
\ & digital /




NUESTRA PROPUESTA DE VALOR

METODOLOGIA CONFIA

« Nuestrosinstructorese
instructoras utilizan la
metodologia de ensefianza
exclusiva: CONFIA, disefiada por
Campus AENOR especificamente
para el sector empresarial.

En un entorno laboral dinamico y
exigente, esta metodologia

ofrece un marco adaptable y
practico que fomentala
autodireccion y aprovechala
experiencia previa de los
participantes, asegurando que el
conocimiento adquirido sea
relevante y aplicable en su
entorno laboral inmediato.

Ofrecemos dos tipos de formacién adaptadas a tus necesidades:

La formacion abierta esideal para quienes buscan
interactuar con profesionales de diversas industrias y
fomentar el intercambio deideas y experiencias valiosas.

Por otro lado, la formacién In Company es perfecta para
aquellos que desean una formacion personalizada que aborde
temas y desafios especificos de su empresa u organizacion,
alineandose con sus objetivos y cultura organizacional.




CONTENIDO

e MODULO 1. Introduccién (2 h)

Presentacion del curso

Objetivo

Importancia

Alcance

Criterios de evaluacion y dindmica grupal
Material de los participantes

Resolucidon de dudas

e MODULO 2. Interpretacién ISO 27001:2022 y Gestién de Riesgos en Seguridad
delalnformacién IS0 27005:2018 (20 h)

o

AENOR

Introduccién al Sistema de Gestién de Seguridad de la Informacién (SGSI)
Conceptos clave y beneficios de implementar un SGSI
AntecedentesdelanormaISO/IEC27001

Evolucidn histdrica y relacién con otras normas ISO de seguridad de la
informacion

Requisitos y directrices del SGSI

Objetivo y campo de aplicacién

Referencias normativas

Términos y definicionesrelevantes

Analisis detallado de los requisitos de ISO/IEC 27001:2022

Contexto de la organizacion

Liderazgo

Planificacién

Apoyo

Operaciéon

Evaluaciéon del desemperio

Mejora continua

Introduccién a la gestién deriesgos en seguridad de la informacién




CONTENIDO

o Importancia del andlisis y gestion de riesgos en un SGSI

o Normas aplicables al proceso de gestion de riesgos

o UNE 71504, 1SO/IEC 27005 e ISO/IEC 31000

o Analisis deriesgos

o Procesos deidentificacién y valoracién de riesgos

o Valoracién de impactos, amenazas y riesgos (uso de matriz)

o Gestion deriesgos

o Procesos de seleccién de controles (criterios y objetivos)

o Evaluacién del riesgoresidual

o Desarrollode un proyecto de analisis y gestion de riesgos

o Disefio de un proyecto de gestion de riesgos aplicable a casos reales

o Aplicacién del anédlisis y gestion de riesgos a un caso practico desarrollado a
lolargo del médulo

o Certificacién del sistema de gestidon de la seguridad de la informaciéon

o Requisitos y pasos clave para obtener la certificacién conforme a ISO/IEC
27001

e MODULO 3. Implementacién de un SGSI Basado en ISO/IEC 27001:2022 (20 h)

o Estructura del SGSI: aplicacién practicade ISO/IEC 27001.

o Enfoque detallado enlaimplementacién de controles técnicos y operativos.
o Ejercicio practico: Creacién de politicas, procedimientos y planes de accién.

o Ejercicio practico: Plan de una auditoria interna

e MODULO 4. Auditorias Internas de Sistemas de Gestion de la Informacién
segun ISO/IEC19011 (16 h)

o Razones y objetivos pararealizar auditoriasinternas de un SGSI
o Normas aplicables: ISO/IEC 27001, ISO/IEC 27002 e ISO 19011
o Procesosy fasesde auditoria

AENOR



CONTENIDO

o Planificacién

o Desarrollo

o Elaboracién de informes

o Ejercicio practico: Simulacién de una auditoriainterna

e MODULO 5. Gestion de Ciberseguridad segtn ISO/IEC 27032 (20 h)

o Principios de ciberseguridad segun ISO/IEC 27032

Identificacién y evaluacién de ciberamenazas

Respuesta a incidentes: deteccidn, contencién, erradicacién y recuperacion
Gestion de ciberseguridad en la cadena de suministro ISO/IEC 27036
Ejercicio practico: Disefio de un plan de respuesta ante amenazas digitales

o

o

o

o

e MODULO 6. Seguridad en la Nube y Privacidad de Datos ISO/IEC 27017, 27018
y 27701 (20h)

Principios de seguridad y controles especificos para la nube ISO/IEC 27017
Proteccién de datos personales en servicios cloud ISO/IEC 27018

Gestion de privacidad y cumplimiento normativo ISO/IEC 27701
Evaluacidon deriesgos y controles en un entorno cloud

o

o

o

o

e MODULO 7. -Resiliencia Organizacional y Continuidad del Negocio ISO/IEC
22301 (6 h)

o Introduccién a laresiliencia organizacional y continuidad del negocio
o Disefio de planes de recuperacion tras ciberincidentes
o Simulacién de un plan de continuidad del negocio

AENOR




CONTENIDO

e MODULO 8. Cultura Organizacional y Métricas en Sequridad de la Informacién
ISO/IEC 27004 (12 h)

o Definicién y medicién de indicadores clave de desempefio (KPIs)

o Estrategias para sensibilizacién y cultura organizacional de ciberseguridad
o Ejercicio practico: Disefio de un programa de sensibilizacién para empleados

e MODULO 9. Presentacion de proyectos y clausura (6 h)

o Presentacion de proyectos

o Clausura

o Sesién de networking en modalidad presencial o virtual segun la
disponibilidad delos y las participantes




